POLITICA DE PREVENCION DEL DANO ANTIJURIDICO - PPDA

Estado de la PPDA:
APROBADA

Informacién general de la PPDA

Entidad:
SISTEMAS INTELIGENTES EN RED S.A.S.

Forma de divulgacion de la PPDA

Vigencia de la politica

Area responsable

1 2024-2025
: INTRANET

: Juridica

Fecha de la formulacién:

Usuario que realizé la formulacién:

Usuario que realizé la aprobacion

Fecha aprobacién

Informacién general del Plan de accién 1

1 2023-12-13

: ANA MARIA OSPINA NOGUERA

Insumo:
Causa:

Justificacién:

Subcausa:

OTROS FACTORES RELEVANTES

VIOLACION A LA PROTECCION DE DATOS PERSONALES

cibernéticos, suplantacidn y en general comision de delitos asociados a la seguridad de la informacién

Formulacion de indicadores del Plan de accion

Violacion a la seguridad de los datos personales, por filtraciones de informacién, manejo inadecuado de esta.

Manejo inadecuado de la informacién por parte de los proveedores y contratistas, lo cual podria implicar, ataques

Descripcion del indicador de impacto:

Numero de elementos analizados:

Descripcion del indicador Resultado - Medida:

o q . Forma Frecuencia oyl q . Forma Frecuencia
q . Descripciéon medida | Cantidad |. g4 g i Descripcién medida |Cantidad |. a2 q a2
Indicador Medida . . implementacién |implementaciéon . . implementaciéon |implementacién
periodo 1 periodo 1 . . periodo 2 periodo 2 . .
periodo 1 periodo 1 periodo 2 periodo 2
Definicién de o
politicas, clausulas Capacnsfcmnes sobre
[ty el
DISENAR |medidas ante los cum limient,o 0§ y
1 PROCEDIMI | proveedores para 2 PERIODICA SEMESTRAL ar ts de los P 2 PERIODICA SEMESTRAL
ENTO prevenir eventuales provee dores que
riesgos e infracciones p 'q
de manejo de la tienen manejo sobre
informacion la informacién
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L q q Forma Frecuencia ety . q Forma Frecuencia
q q Descripcion medida |Cantidad |. qa q .. |Descripcién medida |Cantidad |. 5o q 5o
Indicador Medida A " implementacién |implementacién 3 A implementacién |implementacién
periodo 1 periodo 1 A A periodo 2 periodo 2 q q
periodo 1 periodo 1 periodo 2 periodo 2
Contar con una base
unificada-
centralizada de los o
datos recolectados de Centralizacion de la
UNIFICAR |1os titulares de la UNICA TRIMESTRE 3 base de datos con los UNICA TRIMESTRE 3 (JULIO,
2 CRITERIOS |informacion v de los IMPLEMENTACIO |(JULIO, AGOSTO, [soportes de las 1 IMPLEMENTACIO |AGOSTO,
LY N SEPTIEMBRE) utorizaciones de los N SEPTIEMBRE)
canales habilitados .
titulares de los datos.
para las consultas y
reclamaciones por
parte de los titulares
Determinar
lineamientos
contractuales para el
manejo de la
informacién, j
»Junto Fortalecer
con el herramientas
FIJAR establecimiento de tecnolégicas para
3 LINEAMIEN |las politicas, 2 PERIODICA SEMESTRAL -g P 2 PERIODICA SEMESTRAL
e garantizar la
TOS certificaciones y .
seguridad de la
protocolos que deben . )
. informacion
cumplir los
proveedores y
contratistas en el
manejo de la
informacién
Realizar
capacitaciones Fortalecer la
eriddicas con el capacitacion de los
EFECTUAR P2 ; P
SEGUIMIEN objeto de ilustrar y empleados en el
5 TOY adoptar como cultura |2 PERIODICA SEMESTRAL manejo de la 2 PERIODICA SEMESTRAL
organizacional el informacién y la
CONTROL . . .
adecuado manejo de importancia de su
la informacion y los proteccién
datos personales
Descripcion del indicador Gestion - Mecanismo:
Descripcion Cantidad | Forma Frecuencia Descripcién Cantidad ?‘orl‘na o .Frec‘uencw
Indicador Medida Mecanismo Explicacion mecanismo | mecanismo periodo 1 acion 1 ion | mecanismo periodo el 3 5l q
. e s 3 cién periodo | cién periodo
periodo 1 1 periodo 1 periodo 1 periodo 2 2 2 2
Definicion de politicas y
lineamientos que se
tienen que cumplir para Verificacion del
garantizar el manejo cumplimiento de
adecuado de la politicas,
informacién, lo cual lineamientos y
DISENAR incluye los pardmetros clausulas
1 PROCEDIMIE | FORMATO para efectuar la medicion |1 1 PERIODICA SEMESTRAL contractuales para 1 PERIODICA SEMESTRAL
NTO del cumplimiento garantizar la
adecuado de dichas seguridad de la
herramientas, tales como, informacion y el
por ejemplo, manejo adecuado de
certificaciones, los datos personales
cumplimiento de
politicas, etc.
Capacitacién a los
empleados para el uso
adecuado del manejo de
UNIFICAR CAPACITACION |los datosy para Capacitaciones Capacitaciones
2 CRITERIOS VIRTUAL determinar las virtuales trimestrales 4 PERIODICA TRIMESTRAL virtuales trimestrales PERIODICA | TRIMESTRAL
obligaciones de los
proveedores y
contratistas
OTRO
FIJAR (Seguimiento del |Seguimiento del Seguimiento Seguimiento
3 LINEAMIENT | cumplimiento de |cumplimiento de las .g 4 PERIODICA TRIMESTRAL .g 4 PERIODICA TRIMESTRAL
. : trimestral trimestral
0s las medidas medidas adoptadas
adoptadas)
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Descripcion Cantidad | Forma Frecuencia Descripcién Cantidad FOI‘I‘Ila o Frec‘uenma
Indicador Medida Mecanismo Explicacion mecanismo | mecanismo periodo pl acion 1 i6n | mecanismo periodo Ay q i 5
; p A A cién periodo | cién periodo
periodo 1 1 periodo 1 periodo 1 periodo 2 2 2 2
Realizar capacitaciones
periédicas a los
empleados para el Realizar Realizar
EFECTUAR CAPACITACION d d jodel itaci itaci
4 SEGUIMIENT acecuado manejo ce’a - capactacionss 2 PERIODICA SEMESTRAL capaciiaciones 2 PERIODICA | SEMESTRAL
VIRTUAL informacién y los datos y | periddicas a los periddicas a los
0 Y CONTROL X i
evitar vulneracién de empleados empleados
seguridad de la
informacion

Seguimiento a los indicadores del Plan de accion

Descripcion del indicador de impacto

(No se ha reportado seguimiento)

Descripcion del indicador Resultado - Medida

(No se ha reportado seguimiento)

Descripcion del indicador Gestion - Mecanismo

(No se ha reportado seguimiento)




